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1. INTRODUGAO

1.1. Objetivo

Apresentar aos clientes e parceiros a visdo geral do Sistema de Gestdo de Continuidade de

Negécio.

1.2. Responsavel

A area de Gestao de Projetos e Operagoes é responsavel pela atualizacdo desse documento.

2. Politica

21. Politica de Continuidade de Negoécios

A PCNOO1 - Politica de Continuidade de Negécios tem como objetivo estabelecer o conjunto
de principios, diretrizes e responsabilidades necessarias ao Sistema de Gestao de

Continuidade de Negécios (SGCN) adotado pela LG lugar de gente.
Esta Politica de Continuidade de Negdcios esta aderente aos requisitos das seguintes normas:

« ABNT NBR ISO 22301:2020 — Seguranca e resiliéncia — Sistema de Gestdo de
Continuidade de Negdécios — Requisitos;

« ABNT NBR ISO/IEC 27001:2013 — Tecnologia da Informagao — Técnicas de Seguranga
— Sistemas de Gestao de Seguranga da Informagao — Requisitos; Anexo A.17

« ABNT NBR ISO 31000:2018 - Gest&o de Riscos - Diretrizes.

A LG lugar de gente possui implementado um Sistema de Gestao de Continuidade de Negdcios
(SGCN) como parte do sistema global de gestdo que estabelece, implementa, opera, monitora,
analisa criticamente, mantém e melhora a continuidade de negécios. O sistema de gestao inclui
estruturas organizacionais, politicas, atividades de planejamento, responsabilidades,

procedimentos, processos € recursos.

A Gestao de Continuidade de Negdcios (GCN) é um processo abrangente de gestdo que
identifica ameacgas potenciais para a LG lugar de gente e os possiveis impactos nas operagdes
de negdcio caso essas ameagas se concretizem. Esse processo fornece uma estrutura para
que se desenvolva resiliéncia organizacional que seja capaz de responder eficazmente e
salvaguardar os interesses das partes interessadas, a reputagdo e a marca da LG lugar de

gente e suas atividades de valor agregado. Mantendo a Continuidade do Negécio, garantindo
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a capacidade da LG lugar de gente de continuar a entrega de produtos ou servicos em um nivel

aceitavel previamente definido apds incidentes de interrupgao.

A LG lugar de gente possui um Programa de Continuidade de Negécios, com processo
continuo de gestao e governanga suportado pelos membros do Comité Estratégico e o Comité
Tatico / Operacional que recebe apropriadamente as informagdes necessarias para

implementar e manter a gestdo de continuidade de negécios.

3. Normatizagoes

3.1. Responsabilidade do CGCN

A NCNO001 - Norma de Responsabilidades do CGCN contém a definicdo das
responsabilidades, as regras gerais e os membros do Comité de Gestao de Continuidade de
Negoécios Tatico/Operacional e do Comité de Gestao de Continuidade de Negdcios Estratégico

em relagédo a Continuidade de Negdcios da LG lugar de gente.

3.2 Plano de Governang¢a de Continuidade de Negdcios

O PGCNO001 - Plano de Governanga de Continuidade de Negocios contém as diretrizes da
Gestéo de Continuidade dos Negécios e tem como objetivo preparar a LG lugar de gente para
manter suas operagoes criticas mesmo em cenarios de crise. O plano estratégico melhora o
entendimento das partes interessadas no que diz respeito aos riscos e impactos aos quais a

empresa esta sujeita.

Para a elaboragéo deste Plano de Governanga de Continuidade de Negdcios foram utilizadas

as seguintes referéncias:

« ABNT NBR ISO 22301:2020 — Seguranga e resiliéncia — Sistema de gestdo de
continuidade de negdcios — Requisitos;
« PCNO0O01 - Politica de Continuidade de Negdcios.

O Plano de Governanga de Continuidade de Negdcios (PGCN) visa orientar todos os envolvidos
no processo de Continuidade de Negécios na LG lugar de gente a entender seus objetivos,

estratégias e responsabilidades.

O PGCN tem foco estabelecer os critérios, direcionamentos, papéis e responsabilidades e uma

cronologia para a implementagdo e manutengao de um SGCN.
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Todas as atividades e estratégias estdo orientadas por processos de negdcio criticos,
considerando a classificagdo de impacto de cada um em caso de interrupgéo e o seu tempo de

recuperacgao.

Um SGCN efetivo, alinhado a estratégia da empresa, auxilia na mitigagédo de riscos e possiveis
perdas financeiras ao negécio. Assim como evita possivel dano reputacional ao demonstrar

resiliéncia e preocupagao da empresa com relacéo as pessoas, aos processos e as tecnologias.

3.3. Analise de Impacto nos Negocios

A LG lugar de gente possui um Business Impact Analysis (BIA), com o resultado da analise
de impacto nos negécios baseado nos processos e/ou produtos e os efeitos que uma

interrupgao pode ter sobre eles.

Traduzida do termo inglés Business Impact Analysis (BIA), a BIA tem o objetivo de apresentar
os processos e/ou produtos de negdcio classificados conforme sua criticidade e seu impacto
para o negocio, diferenciando processos de negécio criticos (aqueles com baixa tolerancia a

interrupcoes) de processos nao criticos ou nao essenciais.

A analise também leva em conta situagdes criticas que possam comprometer o funcionamento

das principais atividades da Organizagao.
Durante o processo de analise na LG lugar de gente sdo observados os seguintes pontos:

» Classificagcao das areas/processos/produtos pelo impacto total;

» Identificagdo dos respectivos tempos objetivos de recuperagcao (Recovery Time
Objective — RTO) de cada areal/processo;

+ Identificagdo dos respectivos pontos objetivos de recuperagcdo (Recovery Point
Objective — RPO) de cada area/processo;

+ Identificagdo, Qualificagdo e Quantificagao dos Impactos Financeiros, Operacionais, de

* Imagem e Legais de cada area/processo;

» Identificacdo de interdependéncias entre as areas/processos
Na LG lugar de gente, a BIA leva em consideragao quatro categorias de impactos:

» Operacional
* Imagem
* Legal

* Financeiro
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Os resultados derivados de uma BIA direcionam as tomadas de decisdo da LG lugar de gente

relativas a estratégia e solucdes de recuperacao sobre a Gestdo da Continuidade de Negécios.

3.4. Estratégia de Continuidade

As Estratégias de Continuidade de Negodcios na LG lugar de gente sido definidas e
selecionadas tomando por base os resultados da BIA e na avaliagdo de riscos para
continuidade. O processo de selecao das estratégias de continuidade leva em consideragao a
protecao de processos de negdcio e/ou produtos criticos bem como a estabilizagio, retomada

e recuperacao desses processos e/ou produtos

A definicdo das estratégias de continuidade permite a estruturagdo e o desenvolvimento dos
planos de respostas para fazer frente a situagdes que configurem uma crise corporativa visando
uma resposta rapida e efetiva de maneira a proteger os principais ativos da LG lugar de gente,

incluindo sua imagem e sua reputagao.

As opgdes adotadas permitem mitigar, responder e gerenciar impactos e incluir a priorizagao
de tempos para a retomada das atividades além de considerar suas dependéncias, recursos

de apoio e grau de resiliéncia dos fornecedores.

3.5. Avaliagao de Risco para Continuidade de Negoécios

A LG lugar de gente realiza a avaliagao dos riscos de negdcios que possam afetar a sua
capacidade para entregar seus produtos e servicos mais importantes, com o objetivo de
compreender a efetividade dos controles existentes, bem como controles adicionais para

diminuir a probabilidade ou gravidade de uma interrupgao.

3.6. Plano de Continuidade de Negdécios

A LG lugar de gente possui um Plano de Continuidade de Negdécio (PCN) que engloba
procedimentos documentados para responder incidentes de interrupcéo e tem por objetivo
principal ser um documento que orienta a LG lugar de gente a responder, recuperar, retomar e
restaurar seus negdécios apoés a interrupgao para um nivel predefinido de operagao, diminuindo
perdas, oferecendo mais disponibilidade, seguranca e confiabilidade para que suporte com

valor e qualidade o negécio da organizagao.
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3.6.1. Plano de Recuperacao de Desastre

A LG lugar de gente possui Planos de Recuperagao de Desastre (PRDs) documentados com

um conjunto de procedimentos para recuperar os servigos de Tl apdés um evento extremo.

O objetivo do Plano de Recuperagdo de Desastre é preparar, responder e recuperar as

operacoes e processos de negdcio criticos na ocorréncia de eventos disruptivos.

3.6.2. Plano de Gerenciamento de Crises

O PGCO001 - Plano de Gerenciamento de Crise contém um processo amplo que envolve todas
as areas da LG lugar de gente e seus respectivos gestores e visa identificar riscos, ameacgas e
vulnerabilidades que possam ter impacto sobre as operagdes e fornece uma estrutura para a

construcao de uma resiliéncia organizacional e a capacidade de uma resposta efetiva.
Os principais objetivos da gestao de crise séo:

* Proteger a vida das pessoas;

» Adotar estratégias para minimizar os impactos negativos de uma crise ou desastre;

* Permitir que a organizagao retome as opera¢des mais criticas sob condi¢des anormais
em niveis aceitaveis;

* Manter o controle das comunicagdes internas/externas.

3.6.3. Plano de Contingéncia Operacional

O Plano de Contingéncia Operacional é o conjunto de agdes documentadas responsaveis por
manter os processos minimamente operantes frente a uma disrup¢ao. No documento estao
relacionadas as atividades, pessoas e recursos responsaveis em manter o processo e/ou
produto ativo, garantindo a continuidade das operagdes.

Os principais objetivos dos documentos estdo em proteger os processos e/ou produtos das
seguintes situagoes:

* Indisponibilidade de sistema e/ou aplicagao crucial para execugéo do processo:
* Indisponibilidade de pessoas;

* Indisponibilidade de acesso fisico.
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4. Manutencao do SGCN

A manutencao dos processos de Gestdo de Continuidade de Negécios prevé atualizagdo anual
dos documentos envolvidos, ou em prazo menor caso haja altera¢des significativas dos

Processos de Negdcio e/ou Estratégias de Continuidade estabelecidos.

A realizacao de exercicios e simulados é essencial para a manutengao do Sistema de Gestao
da Continuidade de Negdcios, pois permite a validagdo das acgdes descritas nos planos bem
como a identificacdo de melhorias e necessidade de atualizacbes, além da mensuracédo do

tempo estimado para sua execugéo.

Os exercicios e simulados sao realizados anualmente ou em prazo menor caso ocorram
alteracbes significativas dos Processos de Negoécio e/ou estratégias de Continuidade

estabelecidos.

5. Conscientizagcao e Comunicacgao

A LG lugar de gente tem um programa de conscientizacdo e realiza regularmente as
campanhas de conscientizacdo que levam os conceitos a todos os funcionarios e envolvidos,
para que tenham clareza sobre a importancia do comprometimento no tema de Gestao de

Continuidade de Negdcios.

Todos os funcionarios da LG lugar de gente sdo comunicados sobre a Politica de Continuidade

de Negocios e sobre a importancia do papel de cada um no processo.

Sao realizados treinamentos para todos os envolvidos diretamente no processo a fim de nivelar
o entendimento e garantir adequacdo e comprometimento no atingimento dos objetivos da
GCN.

Todos os colaboradores conhecem os Planos de Continuidade de Negdcios de suas areas e

sabem quais ac¢des tomar no caso de um incidente que cause interrup¢ao das atividades.

A LG lugar de gente possui um PCOMO001 - Plano de Comunicacao de Crise estabelecido
para informar clientes, parceiros, fornecedores, comunidade local e outros grupos de pressao,
inclusive a midia, quando da ocorréncia de um incidente disruptivo e dependendo do cenario

de crise.
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6. Revisoes do documento

Este artefato deve ser revisado com periodicidade anual ou conforme o entendimento e deciséo
do Comité de Gestao de Continuidade de Negécio.

Versao Data Responsavel Descricao
1.0 17/11/2022 | Luciene Martins — LG Primeira versao do documento.
Sheila Rezende - LG
1.1 31/08/2023 | Caio Ignacio - Daryus Atualizagao de documento
1.2 19/08/2025 | Sheila Rezende - LG Documento néo teve alteragcdo no conteudo.

Fizemos a renovacgéao da validade.

1.3 16/09/2026 | Sheila Rezende - LG Documento néo teve alteragdo no conteudo.

Fizemos a renovacéao da validade.
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