Classificação: [Restrita]

Classificação: [Restrita]

Classificação: [Restrita]

AVISO DE PRIVACIDADE – SOLUÇÕES APP GENTE
1. Objetivo
A LG Lugar de Gente (“LG”) apresenta este Aviso de Privacidade para explicar como se dá o tratamento de dados pessoais no uso das soluções APP Ponto, compreendendo NewCategoriaC, APP Ponto, Autoatendimento Mobile, Sistema de Registro de Ponto, NewPontoCloud e NewMobileApp. 
Essas aplicações são utilizadas exclusivamente por colaboradores dos clientes da LG para fins de registro, validação e autenticação de ponto. 
No contexto dessas soluções, a LG atua exclusivamente como Operadora, realizando o tratamento em nome e por determinação do cliente contratante, o qual é o Controlador e responsável por todas as decisões sobre finalidade, meios e ciclo de vida dos dados tratados.
A LG executa o tratamento de acordo com instruções documentadas e em conformidade com a Lei Geral de Proteção de Dados Pessoais (LGPD).
2. Papel dos Agentes de Tratamento
O cliente que utiliza as nossas soluções é o Controlador, sendo responsável por definir:
· as finalidades do tratamento;
· os meios utilizados;
· os períodos de retenção;
· as permissões e controles de acesso;
· as diretrizes aplicáveis aos dados dos seus colaboradores.
A LG, na condição de Operadora, não utiliza os dados pessoais para quaisquer finalidades próprias, comerciais ou incompatíveis com as instruções do Controlador, e limita-se a executar o tratamento necessário para o pleno funcionamento das soluções contratadas.
3. Dados Pessoais Tratados
As Soluções APP Ponto realizam o tratamento apenas de dados pessoais comuns, tais como:
· nome, CPF e matrícula;
· horários de marcação de ponto;
· coordenadas geográficas (latitude e longitude), quando habilitado.

3.1 Uso e Retenção de Dados Faciais
As imagens faciais capturadas pelas soluções App Gente são utilizadas exclusivamente para fins de identificação e autenticação do colaborador no momento da marcação de ponto, conforme definido pelo Controlador. O armazenamento da imagem ocorre apenas de forma temporária e excepcional, quando o dispositivo se encontra em modo offline, sendo mantida somente pelo tempo estritamente necessário para viabilizar a validação e a posterior sincronização com a infraestrutura em nuvem. Uma vez restabelecida a conexão e concluído o envio dos dados, a imagem é automaticamente eliminada do dispositivo, não havendo armazenamento permanente ou por prazo indeterminado. Não é realizada a constituição de base biométrica nem a retenção contínua de imagens faciais.
Deste modo, não há tratamento de dados pessoais sensíveis, nos termos da LGPD. 
Para fins de transparência, é importante diferenciar os modelos de operação que envolvem dados biométricos. 
Nas chamadas coletas brutas, há armazenamento permanente da imagem da face ou da digital, caracterizando dado pessoal sensível.
Não é este o modelo utilizado pelas Soluções.
Nas operações realizadas pela LG, a captura da imagem tem finalidade exclusivamente momentânea, sendo enviada imediatamente para validação e tratamento, com armazenamento apenas temporário em modo offline. 
Quando a solução utiliza modelos de validação (templates), eles são gerados por meio da extração de pontos característicos da imagem, convertidos em código criptográfico (hash) sem qualquer possibilidade de reconstrução da biometria original. 
Esse método reduz significativamente os riscos e não caracteriza tratamento de dado pessoal sensível, nos termos da LGPD.
O comportamento de cada aplicação é o seguinte:
· NewCategoriaC: realiza captura e validação facial, enviando os dados para a nuvem sempre que houver conexão. Em modo offline, mantém armazenamento temporário apenas até a sincronização.
· APP Ponto: solução de biometria facial para registro e coleta, com armazenamento local somente em modo offline e envio direto em modo online, sem retenção permanente no dispositivo.
· Autoatendimento Mobile: captura facial com suporte a operação offline. As imagens ficam armazenadas localmente apenas enquanto não houver conexão; ao restabelecer conexão, o envio é imediato e sem armazenamento local posterior.
· Sistema de Registro de Ponto: realiza captura e validação facial para integração com sistemas de controle e identificação, seguindo o mesmo funcionamento de envio imediato e armazenamento local somente quando offline.
· NewPontoCloud: sistema destinado a clientes SaaS de captura e gerenciamento de fotos com funcionamento idêntico: armazenamento local apenas na ausência de conexão e envio imediato quando online, sem gravação permanente no dispositivo.
· NewMobileApp: aplicativo destinado a clientes On-Premisse de captura e gerenciamento de fotos com funcionamento idêntico: armazenamento local apenas na ausência de conexão e envio imediato quando online, sem gravação permanente no dispositivo.
Dessa forma, não há tratamento de dados pessoais sensíveis nas Soluções APP Ponto, uma vez que nenhuma delas retém ou forma banco de imagens faciais, e os templates biométricos eventualmente utilizados são irreversíveis e incapazes de reconstruir a identidade biométrica do titular.

4. Finalidades do Tratamento
O tratamento é realizado exclusivamente para atender às finalidades indicadas pelo Controlador, que incluem:
· identificação do colaborador no momento da marcação;
· autenticação facial para fins de segurança do ponto;
· registro fotográfico vinculado ao comprovante de presença;
· sincronização dos dados com o sistema de controle de jornada.
A LG não utiliza os dados para análises próprias, marketing, perfis comportamentais ou qualquer outra finalidade que não decorra das instruções recebidas.
5. Armazenamento, Infraestrutura e Transferência Internacional
Os dados são armazenados em infraestrutura de nuvem da Microsoft Azure, localizada nos Estados Unidos da América, com salvaguardas contratuais, técnicas e organizacionais que asseguram nível de proteção compatível com as exigências da LGPD.
A LG emprega soluções em nuvem com padrões internacionais de disponibilidade, criptografia, redundância e segurança física e lógica, assegurando que o ambiente de tratamento atenda aos requisitos legais e às melhores práticas de governança.
6. Medidas de Segurança
A LG adota práticas avançadas de segurança da informação e privacidade, alinhadas ao seu Sistema Integrado de Gestão de Segurança e Privacidade da Informação, cuja implementação e manutenção seguem padrões internacionalmente reconhecidos. A empresa é certificada nas normas ISO/IEC 27001 (gestão de segurança da informação) e ISO/IEC 27701 (gestão de privacidade da informação), o que evidencia a conformidade dos seus processos com requisitos estruturados de proteção, governança, auditoria e melhoria contínua.
As soluções tecnológicas disponibilizadas pela LG são suportadas por controles técnicos e organizacionais que contemplam mecanismos de criptografia, segregação de funções, gerenciamento de identidades e acessos, monitoramento de atividades, políticas internas formalizadas, auditorias periódicas, processos de gestão de incidentes e práticas de segurança aplicadas ao ambiente em nuvem. 
Para saber mais sobre a estrutura de segurança e privacidade da LG, acesse o Portal de Governança, onde são apresentadas as certificações, políticas e diretrizes que refletem o compromisso da empresa com a proteção das informações
Ainda que a LG envide esforços significativos na adoção de controles robustos e adequados ao estado da técnica, é importante reconhecer que, em razão da própria natureza dos sistemas informatizados e do ambiente digital, não existe risco zero ou garantia absoluta de inviolabilidade. A LG mantém processos contínuos de prevenção, detecção, resposta e mitigação de incidentes, alinhados às melhores práticas de segurança e às exigências de auditoria e certificação, reduzindo, tanto quanto possível, as vulnerabilidades inerentes à operação de tecnologias da informação.
7. Direitos dos Titulares
Por atuar como Operadora, a LG não realiza atendimento direto aos titulares. Qualquer solicitação referente aos direitos previstos na LGPD, tais como acesso, confirmação, correção, portabilidade, eliminação ou revogação, deve ser encaminhada diretamente ao Controlador, responsável pelo tratamento e pela relação com o colaborador.
A LG prestará suporte ao Controlador quando formalmente solicitado, sempre dentro dos limites das instruções recebidas.
O titular mantém, ainda, o direito de peticionar à Autoridade Nacional de Proteção de Dados (ANPD) caso entenda que seus direitos não foram atendidos.
8. Contato do Encarregado pela LG
Para informações institucionais ou para contato com o Encarregado da LG, utilize os canais oficiais:
Para fazer as solicitações e falar com o nosso Encarregado pelo Tratamento de Dados Pessoais, clique aqui e preencha o formulário.
Ou por
E-mail: protecaodedados@lg.com.br
Telefones: (62) 3545-9000 | (62) 3928-9001
Endereço: Primeira Avenida, Quadra 1-B, Lote 31, Condomínio Cidade Empresarial, Aparecida de Goiânia – GO, CEP 74934-600
A LG receberá, investigará e responderá às solicitações nos prazos estabelecidos em lei, conforme previsto em sua Política de Privacidade institucional.
9. Atualizações do Aviso
Este Aviso poderá ser atualizado sempre que necessário, seja em razão de ajustes legislativos, seja em virtude de alterações nas soluções tecnológicas ou na infraestrutura utilizada. A versão vigente será disponibilizada no ambiente do aplicativo no momento de sua publicação.

