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1. INTRODUGAO

1.1. Objetivo

Informar aos clientes e parceiros a visdo geral dos processos de seguranca da informagéao.

1.2. Responsavel

A area de Seguranca da Informacéao é responsavel pela atualizagdo desse documento.

2. NORMATIZAGOES

2.1. Tratamento de Incidentes de Seguranga da Informacgao

NSI007 - NORMA DE TRATAMENTO DE INCIDENTES DE SEGURANCA DA INFORMACAO

Responsabilidades e procedimentos — Define diretrizes para garantir que existam
responsabilidades e procedimentos de gestdo para assegurar respostas rapidas, efetivas e
ordenadas a incidentes de seguranca da informagdo. Estabelece responsabilidades e
procedimentos para a identificagédo e registro de violagdes de dados pessoais, como parte do
processo de gestao de incidentes de seguranga da informagéao global.

Notificacdo de eventos de seguranga da informagao — Define diretrizes para garantir que
eventos de seguranca da informacgédo sejam relatados através dos canais apropriados da
direcao, o mais rapidamente possivel.

Avaliacao e decisao dos eventos de seguranga da informagao — Garantir que eventos de
seguranga da informagdo sejam adequadamente avaliados, validando se estes sao
classificados como incidentes de seguranga da informacao.

Notificando fragilidades de seguranc¢a da informagao — Define diretrizes para garantir que
tanto colaboradores, quanto demais partes externas que usam os sistemas e servicos de
informacgéao da organizagao, estejam adequadamente instruidos a registrar e notificar quaisquer
fragilidades de seguranca da informagéao, suspeita ou observada, nos sistemas ou servicos.

Resposta aos incidentes de seguranga da informagéao — Define diretrizes para garantir que
os procedimentos documentados sejam seguidos para que incidentes de seguranca da
informagao possam ser adequadamente reportados.

Aprendendo com os incidentes de seguranga da informagao — Define um processo interno
para garantir que os conhecimentos obtidos durante a resolu¢do de incidentes de seguranga
da informacéao sejam utilizados para reduzir a probabilidade ou o impacto de incidentes futuros.

Contato com autoridades - O contato com autoridades pode ser necessario durante
tratamento de incidentes de seguranga da informagado, além de apoio no atendimento a
questdes legais, por isso a LG lugar de gente implementa procedimentos que especificam
quando e quais autoridades (por exemplo, ANPD, obrigagdes legais, corpo de bombeiros,
autoridades fiscalizadoras, organismos regulatérios) serdo contatadas e como os incidentes de
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seguranga e privacidade da informagéao identificados serdo reportados em tempo habil (por
exemplo, no caso de suspeita de que a lei foi violada).

2.2. Anadlise, Avaliagcao e Tratamento de Riscos

NSI003 - NORMA DE ANALISE, AVALIACAO E TRATAMENTO DE RISCOS

Avaliacao de riscos de seguranca da informagao — A LG lugar de gente define e aplica um
processo de avaliacdo de riscos que estabelece e mantem critérios que incluem a aceitacdo do
risco, os critérios para o desempenho das avaliagdes dos riscos e assegure que as continuas
avaliagdes de riscos de seguranca da informacao produzam resultados comparaveis, validos e
consistentes. Com isso visa garantir que se identifique os riscos de seguranca da informacgao
aplicando o processo de avaliacdo para identificar os riscos associados com a perda de
confidencialidade, integridade e disponibilidade da informacgéo dentro do escopo do sistema de
gestdo da seguranca da informacao.

Tratamento de riscos de seguranga da informacgao — A LG lugar de gente define e aplica um
processo de tratamento dos riscos para selecionar, de forma apropriada, as opg¢odes de
tratamento dos riscos, levando em consideragao os resultados da avaliacdo do risco. Determina
todos os controles que sdo necessarios para implementar as opgdes escolhidas do tratamento
do risco. O tratamento é realizado através de planos de ac&o para mitigagdo dos riscos de
seguranga da informagédo. Neste processo se obtém a aprovacdo dos responsaveis e a
aceitagao dos riscos residuais.

2.3. Controle de Acesso

NSI006 - NORMA DE CONTROLE DE ACESSO

Politica de controle de acesso — Define diretrizes para gestdo de acesso dos colaboradores,
prestadores de servigos, parceiros e fornecedores aos ativos de informacao. Estas diretrizes
visam limitar o acesso a informagao e aos recursos de processamento da informagao e garantir
que acessos, fisicos e ldgicos, sejam concedidos apenas a pessoas autorizadas, reduzindo os
riscos de Seguranga da Informacéo relacionados.

Responsabilidades pelo encerramento ou mudancga da contratacao acesso — Garante que
todos os recursos e ativos de informagao da organizagao sejam retirados ou devolvidos para a
organizagao, reduzindo o risco de violagdes de dados pessoais e incidentes de Seguranga da
Informacao.

Retirada ou ajuste dos direitos de acesso — Define diretrizes para garantir que o acesso dos
usuarios seja ajustado ou retirado quando n&o for mais necessario, evitando acessos indevidos
a recursos da organizagao.

Restricao de acesso a informagao acesso — Garante que usuarios tenham acesso apenas
aos recursos necessarios ao desempenho de suas atividades, evitando acessos indevidos ou
insuficientes.

Acesso as redes e aos servigos de rede — Define diretrizes para garantir que o acesso a rede
corporativa seja realizado apenas por pessoas autorizadas, reduzindo os riscos de Seguranga
da Informacao relacionados.
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Provisionamento para acesso de usuario — Define diretrizes para garantir que usuarios
recebam acesso apenas aos recursos necessarios ao desempenho de suas atividades,
evitando acessos indevidos ou insuficientes. Para isso mantemos um registro preciso e
atualizado dos perfis dos usuarios criados para os usuarios que tenham sido autorizados a
acessar o sistema de informacéao e os dados pessoais neles contidos.

Gerenciamento de direitos de acesso privilegiado — Define diretrizes para garantir que
acesso privilegiado seja concedido exclusivamente a usuarios que necessitam deste tipo de
recurso para o desempenho de suas atividades, evitando acessos indevidos.

NSI005 - NORMA DE ACESSO REMOTO

Trabalho remoto — Contém diretrizes para concessao de acesso remoto para os colaboradores
e prestadores de servigos com objetivo de tratar riscos relacionados ao trabalho remoto. Para
isso utilizamos dispositivos méveis com cuidados especiais para assegurar que as informacdes
do negdcio e dados pessoais hao sejam comprometidas.

Politica para o uso de dispositivo mével — Define regras para garantir que o uso de
dispositivos méveis nao implique em violagao das regras de Seguranca da Informacao definidas
pela empresa. Assegura que o uso de dispositivos moveis ndo conduza a um comprometimento
de dado pessoal.

2.4, Monitoramento de ativos e servigos da informacgao

NSI013 - NORMA DE MONITORAMENTO DE ATIVOS E SERVICOS DE INFORMAGCAO

Registros de eventos — A LG lugar de gente estabelece um processo para analisar
criticamente os registros de eventos (logs) usando processos continuos de alerta e
monitoramento automatizados, ou também manualmente, onde que tal andlise critica seja
desempenhada em uma periodicidade especificada e documentada, visando identificar
irregularidades e propor esfor¢cos de remediagdo. Garantir que registros e eventos de
seguranga da informagédo sao produzidos, mantidos e analisados criticamente, a intervalos
regulares.

Gestao de capacidade — Define regras para garantir que a utilizagdo dos recursos dentro do
escopo do SGSI é monitorada, ajustada e as projecdes devem ser feitas para necessidades de
capacidade futura para garantir o desempenho requerido do sistema.

NSI017 - NORMA DE INDICADORES DO SGSI E SGPI

Monitoramento, medi¢do, analise e avaliagdo — Contém diretrizes para garantir o
monitoramento de indicadores do SGSI e SGPI, visando a melhoria continua do Sistema de
Gestao Integrado de Seguranca e Privacidade da Informagéo (SGSI e SGPI), com base nas
normas ISO/IEC 27001:2022, ISO/IEC 27701:2019, ISO/IEC 27018:2021 e ISO/IEC
27017:2016 possuindo os indicadores e métricas para monitorar o SGSI e SGPI durante todo
o ciclo PDCA.
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2.5. Mesa Limpa e Uso Aceitavel de Ativos

NSI008 - NORMA DE MESA LIMPA E USO ACEITAVEL DE ATIVOS

Politica de mesa limpa e tela limpa — Define diretrizes para o uso aceitavel de seus ativos da
informacao. Estas diretrizes visam garantir que informagdes, tanto em meios fisicos quanto
armazenadas em meios eletrOnicos, ndo sejam acessadas de forma n&o autorizada.

Segurancga fisica e do ambiente — Garantir a protecio de areas criticas da organizagao, dentro
do escopo do SGSI. Garantir que a realizagao de entregas ou carregamentos seja realizada de
forma a n&o incorrer em riscos de Seguranca da Informacao.

Devolucao de ativos — Define diretrizes para garantir que todos os funcionarios e partes
externas devolvam todos os ativos da organizacdo que estejam em sua posse, apds o
encerramento de suas atividades, do contrato ou acordo.

Gerenciamento de midias removiveis — Define procedimentos para o gerenciamento de
midias removiveis, de acordo com o esquema de classificacdo adotado pela organizagao. Usar
midias fisicas removiveis e/ou dispositivos que permitam a criptografa, quando do
armazenamento de dado pessoal.

Manutencdo dos equipamentos — Garantir a manutengdo correta para assegurar a
disponibilidade e integridade dos equipamentos da organizagao.

Seguranga de equipamentos e ativos fora das dependéncias da organizagao — Define
regras para garantir niveis adequados de protecdo para ativos que operam fora do local da
empresa, levando em conta os diferentes riscos decorrentes do fato de se trabalhar fora das
dependéncias da organizacgao.

2.6. Manuseio e Classificagdao da Informacgao

NSI004 - NORMA DE MANUSEIO E CLASSIFICACAO DA INFORMACAO

Classificagdo da informagao — Assegurar que a informagéo receba um nivel adequado de
protecao, de acordo com a sua importancia para a organizacao. O objetivo é garantir que todos
os ativos de informagdo dentro do escopo do SGSI| e do SGPI estejam adequadamente
classificados, de forma que possam receber controles de Segurangca e Privacidade da
Informagao compativeis com o seu nivel de classificacao.

Rétulos e tratamento da informagao — Declara as regras para implementagdo e manutengao
de um conjunto apropriado de procedimentos para rotular e tratar a informagéao de acordo com
0 esquema de classificagdo da informagao adotado pela LG lugar de gente. Dentro desses
procedimentos € considerado explicitamente o dado pessoal como parte do esquema de
classificagdo da informagdo da organizagdo. Este controle visa garantir que ativos de
informagéao no escopo do SGSI tenham seu nivel de classificagdo facilmente identificado, de
forma que o tratamento da informagéao possa ser realizado dentro das regras de Seguranga da
Informacao definidas pela organizagao.

Reutilizagdo e ou descarte seguro de equipamentos — Define regra para garantir que a
reutilizagdo ou descarte de equipamentos nao implique em riscos de Seguranga da Informagao
como acesso hao autorizado ou perda de informacgao.
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Politicas e procedimentos para transferéncia de informagdes — Define diretrizes para
garantir a protegcédo de informagdes durante a transferéncia por meio do uso de todos os tipos
de recursos de comunicacao.

Acordos para transferéncia de informagoes — Define regras para garantir a existéncia de
acordos para transferéncia segura de informagdes do negécio entre a organizacéo e partes
externas.

2.7. Desenvolvimento e projetos de sistemas seguros

NSI014 - NORMA DE DESENVOLVIMENTO SEGURO E REQUISITOS DE SEGURANCA DA
INFORMAGAO E PDP

Ambientes de desenvolvimento, teste, homologac¢ao e produgado — Estabelece diretrizes
para separacgao e protegdo dos ambientes, proibindo o uso de dados reais em testes e exigindo
controle de acesso, registro de logon e manutencgao de logs.

Requisitos para desenvolvimento seguro — Define praticas obrigatérias para autenticacao,
autorizagdo, gerenciamento de sessdes, tratamento de erros, upload de arquivos e
confiabilidade da informagéo, com foco em seguranga desde o design do sistema.

Protecdao de dados pessoais — Estabelece diretrizes baseadas em Privacy by Design e
Privacy by Default, incluindo principios como minimizacgao, limitacdo de uso, consentimento,
precisdo, seguranca e prestagao de contas, aplicaveis a todos os sistemas que tratam dados
pessoais.

Desenvolvimento terceirizado — Define critérios para contratacdo de terceiros, incluindo
controle de propriedade intelectual, uso de ferramentas da LG, conformidade com politicas
internas e realizacao de testes de aceitacao.

Testes e validagées de seguranca — Exige testes de seguranca antes da entrada em
producao, revisdes de cddigo, analise de vulnerabilidades e documentac&o dos resultados, com
foco em confidencialidade, integridade e disponibilidade.

Registro de eventos e logs — Estabelece regras para geracédo, armazenamento e analise de
logs, com foco em rastreabilidade, controle de acesso e proibigao de armazenamento de dados
sensiveis.

2.8. Uso de correio eletronico

NSI009 - NORMA DE USO DE CORREIO ELETRONICO

Mensagens eletrénicas — Contém diretrizes organizacionais para uso do e-mail sob o dominio
‘@Ilg.com.br”, permitindo apenas para colaboradores internos e terceiros de acordo com o
processo de contratagao de terceiros. Estabelece medidas técnicas de seguranga cibernética
visando garantir que informacdes que trafegam em mensagens eletrbnicas sao
adequadamente protegidas.
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2.9. Acesso a Internet e Comportamento em midias sociais

NSI012 - NORMA DE ACESSO A INTERNET, COMPORTAMENTO EM MIDIAS SOCIAIS E
USO DE INTELIGENCIA ARTIFICIAL

Acesso Seguro — Contém diretrizes para utilizacao segura do acesso a internet fornecido pela
LG lugar de gente, do comportamento de colaboradores, fornecedores e terceiros contratados
em midias, redes sociais e para o uso de inteligéncia artificial.

210. Seguranca e Privacidade em Nuvem

NSI019 - NORMA DE SEGURANCA E PRIVACIDADE EM NUVEM

Servico em Nuvem — Contém as praticas para a contratacdo, gerenciamento e utilizacdo de
servicos de computacdo em nuvem no ambiente corporativo da LG lugar de gente, descrevendo
0s controles necessarios para sua utilizagcao adequada.

Segurancga e Privacidade em Nuvem — Contém requisitos e critérios para garantir a segurancga
e privacidade na prestacao e contratagao de servigos em nuvem.

Conformidade — Define responsabilidades para a area de Seguranga da Informacao e Juridico
com objetivo de avaliar se regulamentos legais de conformidade aos quais a empresa esta
sujeita serdo impactados pelo uso dos servigos de nuvem, além de garantir que todos os
provedores de plataforma, infraestrutura e servicos em nuvem estejam em conformidade com
as leis e regulamentagdes de protecdo de dados, bem como das normas e politicas adotadas
pela LG lugar de gente.

Continuidade de negécio — Estabelece critérios para garantir que as potenciais falhas nao
impactem na continuidade dos negocios que estdo na nuvem.

2.11. Outras Normas

Existem outras normas que representam controles administrativos adicionais e auxiliam na
manutengao da seguranga dos ativos de informagédo da LG lugar de gente. As normas sao
baseadas nas melhores praticas de seguranga e atende a ISO 27001:2013:

e Gerenciamento de Fornecedores

¢ Responsabilidades do CGSI

¢ Responsabilidades de Seguranga da Informagéao

e Conduta Etica de Colaboradores

e Gerenciamento de Chaves Criptograficas

¢ Auditoria Interna do SGSI e do SGPI

e Protecao contra Codigos Maliciosos

¢ Organizagao de Conceito de Segurancga da Informagéao e PDP
e Configuracao de Ativos
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